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Alcance ISO 9001
Diseño, desarrollo, implantación, formación y
mantenimiento de sistemas de gestión de la calidad,
medioambiental, de la prevención de riesgos laborales,
protección de datos, seguridad alimentaria y de la calidad y
competencia técnica en laboratorios clínicos.

Alcance ISO 27001
Los sistemas de información que dan soporte a las
actividades de diseño, desarrollo, implantación, formación y
mantenimiento de sistemas de gestión y el diseño,
desarrollo y comercialización de software de sistemas de
gestión de acuerdo con la declaración de aplicabilidad
vigente.
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Consultoría de seguridad de la información en México: su sistema de gestión listo
para certificar
Qué obtiene su empresa cuando trabaja con nosotros
Usted obtiene un sistema de gestión diseñado a la medida de su empresa para proteger su información y la de sus

clientes, implantado junto a su equipo y con un consultor a su lado de principio a fin, hasta que llega la auditoría y

consigue el certificado.

En el día a día eso significa controlar quién accede a sus datos, prevenir fugas y ciberataques, cumplir con la ley de

protección de datos y estar listo para seguir operando aunque algo salga mal. Y, sobre todo, un certificado que puede

mostrar en licitaciones, ante sus clientes y al abrir nuevos mercados.

En Grupo ACMS México somos consultores, no certificadores. Nuestro trabajo es dejar su sistema funcionando y listo

para la auditoría; el certificado lo emite un organismo independiente y acreditado. Esa independencia es la que le da valor

real frente a terceros.

La seguridad de la información en México hoy: datos, ciberamenazas y nuevas
reglas
La información es hoy uno de los activos más valiosos ?y más expuestos? de cualquier empresa. En México, tres fuerzas

hacen que gestionarla bien ya no sea opcional.

- La primera es legal. Desde el 21 de marzo de 2025 está en vigor una nueva Ley Federal de Protección de Datos

Personales en Posesión de los Particulares (LFPDPPP), que sustituyó a la de 2010. Con ella, el antiguo INAI dejó de existir

y sus funciones en materia de datos del sector privado pasaron a la Secretaría Anticorrupción y Buen Gobierno. Las

obligaciones de fondo se mantienen en su mayoría, pero cambia quién vigila su cumplimiento, y las sanciones por un mal

manejo de datos personales pueden ser muy altas. Toda empresa que trate datos de clientes o empleados está

alcanzada.

- La segunda es la presión del mercado. Cada vez más clientes, licitaciones y cadenas de suministro exigen a sus

proveedores garantías de seguridad de la información. En la industria automotriz, tan importante en México, esa

exigencia tiene nombre propio: las armadoras piden a sus proveedores una evaluación TISAX.

- La tercera es el riesgo real. Los ciberataques, las fugas de datos y las caídas de sistemas ya no son cosa de las grandes

corporaciones: afectan a empresas de todos los tamaños, con costos económicos y de reputación que duelen.

La buena noticia es que hay un camino ordenado para responder a las tres, y empieza por elegir la norma adecuada.

Normas de seguridad de la información que le ayudamos a implantar en México
Esta página es su punto de entrada. Según lo que necesite su empresa, esta es la norma que le corresponde. Entre a

cada una para ver el detalle:
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La base de toda esta área es la ISO/IEC 27001, el estándar internacional del sistema de gestión de seguridad de la

información. Es el punto de partida más común y el cimiento sobre el que se apoyan varias de las normas siguientes.

Puede conocer ese servicio en nuestra página de ISO 27001 en México.

A partir de ahí, acompañamos a las empresas en estas normas:

ISO/IEC 27701 ? Protección de datos y privacidad

El sistema de gestión de la privacidad. Le ayuda a proteger los datos personales y a demostrar que cumple con la ley.

Desde su versión de 2025 puede certificarse por sí sola, sin necesidad de tener antes la ISO 27001, aunque se integran

muy bien.

TISAX ? Seguridad de la información para automoción

La evaluación de seguridad de la información que piden las armadoras a sus proveedores. Está basada en la ISO 27001 y

adaptada al sector automotriz, y sus resultados se comparten entre fabricantes. En la práctica, es su llave para trabajar

con la industria del automóvil.

ISO/IEC 20000 ? Gestión de servicios de TI

Para las empresas que prestan servicios de tecnología. Ordena la gestión de esos servicios para que sean confiables,

medibles y de calidad.

ISO 22301 ? Continuidad del negocio

Para seguir operando cuando algo sale mal: un ciberataque, una falla de sistemas o un desastre. Le ayuda a prepararse,

resistir y recuperarse rápido.

ISO/IEC 42001 ?Inteligencia artificial

El primer estándar internacional para gestionar la inteligencia artificial de forma responsable, segura y ética. Ideal si su

empresa desarrolla o usa IA y quiere hacerlo generando confianza.

Por qué la seguridad de la información importa hoy para las empresas mexicanas
Ordenar cómo protege su información es una decisión de negocio con efectos muy concretos:

- Cumplir la ley de datos y evitar sanciones. Un sistema de gestión le ayuda a cumplir la LFPDPPP de forma ordenada y

demostrable.

- Ganar clientes y licitaciones. Muchos contratos y concursos piden garantías de seguridad de la información como

requisito de entrada.
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- Proteger su operación y su reputación. Prevenir fugas y ciberataques evita pérdidas económicas y daños a su imagen

difíciles de reparar.

- Trabajar con la industria automotriz. Con TISAX, cumple lo que exigen las armadoras a sus proveedores.

- Prepararse para el futuro. Con la IA entrando en todas las áreas, la ISO 42001 le ayuda a usarla sin riesgos legales ni

éticos.

Cómo acompañamos su proyecto, etapa por etapa
Trabajamos con su equipo, a su ritmo, sin burocracia de más:

- Diagnóstico inicial sin costo. Revisamos cómo protege hoy su información y qué distancia hay frente a la norma que le

aplica.

- Análisis de riesgos. Identificamos qué información hay que proteger y a qué amenazas está expuesta. Es el corazón de

cualquier sistema de seguridad de la información.

- Definición de controles y documentación a la medida. Adaptada a su tamaño y a su sector, no plantillas genéricas.

- Implantación acompañada. Ponemos el sistema a funcionar junto a su gente, con seguimiento periódico.

- Concienciación y auditoría interna. Formamos a su equipo (la seguridad depende de las personas) y corregimos los

hallazgos antes de que llegue el auditor externo.

- Certificación o evaluación y mantenimiento. Lo acompañamos en la auditoría o evaluación, en el cierre de no

conformidades y, después, en el seguimiento y la renovación.

Por qué elegir a Grupo ACMS en México
Experiencia. Más de 25 años en consultoría y formación, y más de 1,000 proyectos implantados con éxito.

Predicamos con el ejemplo. El grupo está certificado en ISO 27001, la norma de seguridad de la información, además de

ISO 9001 en la central en España Sabemos de esto porque lo vivimos.

Software propio: ISOAPPWEB. Nuestra plataforma ayuda a gestionar y mantener el sistema de seguridad de la

información con menos papeleo.

Presencia local. Oficinas en Ciudad de México, Veracruz, Nuevo León y Aguascalientes, con el respaldo del grupo en

España y Chile.

Formación. Campus online con cursos especializados en seguridad de la información y protección de datos.

Garantía. Lo acompañamos hasta la certificación; no lo dejamos a medio camino.
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Preguntas frecuentes sobre seguridad de la información en México
¿Es obligatorio certificarse en seguridad de la información? 

Certificarse (por ejemplo, en ISO 27001) es voluntario. Lo que sí es obligatorio es cumplir la Ley Federal de Protección de

Datos Personales si su empresa trata datos de clientes o empleados. Un sistema de gestión, y en especial la ISO 27701,

le ayuda a cumplir esa ley de forma ordenada y a demostrarlo.

¿Qué diferencia hay entre ISO 27001 e ISO 27701? 

La ISO 27001 protege la información en general; la ISO 27701 se enfoca en los datos personales y la privacidad. Se

complementan muy bien: muchas empresas implantan primero la 27001 y suman la 27701 para la parte de datos,

aunque desde 2025 la 27701 también puede ir por su cuenta.

¿TISAX es una certificación? 

No exactamente. TISAX es una evaluación con una etiqueta de resultado que se comparte entre las armadoras a través

de la plataforma ENX. No es una certificación ISO, pero cumple una función parecida: demostrar a la industria automotriz

que su seguridad de la información está a la altura.

¿Se pueden integrar estas normas entre sí? 

Sí, y es muy recomendable. Todas comparten una estructura común, así que se pueden llevar como un solo sistema

integrado, con menos duplicidades y menos tiempos de auditoría.

¿Ustedes emiten el certificado? 

No. Somos consultores: implantamos y preparamos su sistema. El certificado lo emite un organismo independiente y

acreditado. Le ayudamos a elegir el más adecuado.

Solicite su diagnóstico
Cuéntenos qué necesita su empresa y un consultor de Grupo ACMS México se pondrá en contacto con usted para

orientarle, sin compromiso.
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Nos definimos como una compañía
consultora independiente cuyo objetivo
fundamental es suministrar servicios de
consultoría en las áreas de Gestión
empresarial, que representen para el cliente
una solución excelente, que satisfaga sus
necesidades explícitas o implícitas, tenga en
cuenta las regulaciones y normas aplicables,
y cumpla los objetivos de plazo y coste
establecidos.

Madrid
C/ Campezo 3, nave 5 28022 Madrid
Tfno.: (+34) 91 375 06 80

Burgos
Centro de Empresas, 73 09007 Burgos
Tfno.: (+34) 947 041 645

Barcelona
C/ Plaça Universitat 3 08007  Barcelona
Tfno.: (+34) 93 013 19 49

CDMX
José González Varela 15 14700 Tlalpan (Ciudad de
México)
Tfno.: (+52) 5514 10 12 07

Chile
Av. Pdte. Kennedy 7440, Of. 701 7630000 Vitacura, Área
Metropolitana - Santiago. Regiones de Valparaíso,
Metropolitana (Santiago) y O´higgins
Tfno.: WhatsApp (+56) 981495541  y (+56) 994713521

Veracruz
Avda 21  esquina calle 44  No.4402 Nuevo Elizabeth
Córdoba
Tfno.: (+52) 55 6576 8293

Nuevo León
Angelo 125, Frac. Privadas de San Miguel 67130
Guadalupe - Noreste de México - Estado: Nuevo León
Tfno.: (+52) 5565768293

Aguascalientes
Calle Livorno, 534 Aguascalientes  Queretaro - Guanajuato
? Aguascalientes
Tfno.: (+52) 449 386 8693

www.grupoacms.com
informacion@grupoacms.com


